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Nga Eduard Halimi

Ka njé fjalé gé térheq véemendjen né dokumentin e béré publik né media lidhur me
ngjarjen mé té bujshme té javés sé kaluar. SPAK gjeti gjurmét e komunikimeve té
shérbimit sekret né funksionin BIOME té njé celulari, ¢'ka ¢oi mé pas né arrestimin e
kreut té shérbimeve sekrete.

Po si mundi SPAK té gjente komunikimet né Signal dhe veté sekretet e shérbimit sekret?

Le té biem dakord pér njé gjé: edhe komunikimet mé té forta té enkriptuara nuk jané
domosdoshmérisht pa gjurmé pasi shpesh nuk thyhet enkriptimi; gjendet gjurma qé
komunikimi ka 1éné né pajisje.

Kur BBM humbi siguriné dhe réndésiné gé kishte dikur, rreth 10 vjet mé paré, u shfagén
SkyECC, EncroChat etj., pér té cilat kam folur edhe mé paré. Dihet tashmé edhe se
Telegram ka ndryshuar politikén e bashképunimit me autoritetet.

Diplomatét, zyrtarét, politikanét, gazetarét, avokatét, biznesmenét dhe shérbimet
inteligjente pérdorin aplikacione té enkriptuara pikérisht sepse kérkojné konfidencialitet.

Por siguria e njé komunikimi nuk varet vetém nga aplikacioni. Varet nga i gjithé zinxhiri:
aplikacioni -+ sistemi operativ - pajisja - notifications »+ backups » metadata - akses fizik
+ ekspertiza shkencore.

Mund té kesh njé kasaforté informacioni pothuajse té pathyeshme, éshté e vérteté. Por,
nése pasi e hap kasafortén 1& njé kopje té dokumentit mbi tavoliné, problemi nuk éshté mé
kasaforta; je ti gé ke 1éné njé dokument jashté. Por rasti yné ia kalon edhe fiction té shumé
ngjarjeve. Madje, edhe nése do té kalonte né Netflix, nuk do té kishte nevojé t'i shtoheshin
elemente fiction, sepse vetém do ta dobésonin.

Por sa té sigurta jané komunikimet e enkriptuara dhe ¢faré mund té gjejé ekspertiza
shkencore né telefonin toné? Signal konsiderohet njé nga platformat mé té sigurta té
komunikimit. Mesazhet dhe telefonatat mbrohen me end-to-end encryption: pérmbajtja
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enkriptohet né telefonin e dérguesit dhe dekriptohet vetém né pajisjen e marrésit. Veté
Signal deklaron se nuk disponon né serverét e tij mesazhet, telefonatat, listén e
kontakteve apo call logs gé t'ua dorézojé autoriteteve.

Atéheré, si arriti SPAK té gjente gjurmé té mesazheve Signal gé supozohej se kishin
“disappeared”?

Pérgjigjja éshté shumé mé interesante se ideja e “thyerjes” sé Signal-it. Eshté te paragrafi
i fundit i asaj qé kané publikuar mediat: “Né lidhje me komunikimet... té ruajtura né

funksionin BIOME, u gjetén 508 forma komunikimi... video calls, sms..” Megenése ¢éshtja
ishte interesante dhe shumé teknike, pyeta njé nga ekspertét e IT-sé se ¢faré ishte BIOME.

BIOME éshté njé memorie qé pérdoruesi ( ne) nuk e sheh.

BIOME nuk éshté njé funksion i Signal dhe as njé file ku pérdoruesi zgjedh té ruajé
bisedat.

Eshté pjesé e arkitekturés sé brendshme té i0S, ku sistemi mund té regjistrojé t¢ dhéna
dhe gjurmé té ndryshme mbi aktivitetin dhe ndérveprimet e pajisjes. Pér pérdoruesin ato
mund té jené té padukshme. Me sa duket, kané gené té padukshme edhe pér shérbimin
sekret. Cudia éshté: si nuk e dinte kété shérbimi sekret!?

Pér njé ekspert té policisé shkencore kjo éshté e réndésishme. Eksperti i SPAK, si¢ duket, i
ka gjetur kéto gjurmé. Kjo nuk do té thoté se BIOME pérmban automatikisht tekstin e ¢cdo
bisede Signal.

Eksperti gé pyeta mé tha se ndoshta jo té gjitha 508 komunikimet mund té zbérthehen,
por mund té gjenden gjurmét qé tregojné se njé komunikim ose aktivitet ka ndodhur.

Nése njé akt ekspertimi thoté se né BIOME jané identifikuar gindra calls, voice calls, video
calls, messages apo chat messages, kjo nuk duhet lexuar automatikisht sikur ekspertét
disponojné gindra biseda té plota. Ndoshta po, ndoshta jo. Kurioziteti éshté i madh,
padyshim.

Céshtja nése BIOME ka vleré provuese éshté tjetér dhe i pérket debatit mes SPAK dhe
avokatéve té mbrojtjes, sepse né njé proces penal ky dallim éshté thelbésor. Interesant do
té jeté edhe aplikimi i testit té kétij rasti prané Gjykatés Kushtetuese, né dritén e vendimit
té saj té fundit lidhur me telefonat dhe ekspertimin e tyre.

Té provosh se A ka komunikuar me B né orén 22:14 nuk éshté e njéjta gjé me té provosh
cfaré i tha A personit B. Dhe mesazhet gé kané rrjedhur né media nuk jané as 10% e atyre
508 komunikimeve gé citohen. Por kjo u pérket avokatéve té té dyshuarve dhe jo
spektatoréve, pérfshiré mua. Qéllimi i késaj analize nuk éshté té gjykojé natyrén apo
fuginé provuese té provés.

SiFBI “theu” Signal-in dhe krahasimi me rastin toné

Né njé gjykim federal né Texas, né prill 2026, njé agjent i FBI-sé déshmoi se ekspertét
kishin rikuperuar nga iPhone-i i njé té pandehuri mesazhe hyrése Signal, edhe pse Signal
ishte fshiré nga telefoni dhe mesazhet ishin disappearing. Ato ishin gjetur né databazén e
brendshme té notifications té i0S, jo duke thyer enkriptimin e Signal.

Kur njé mesazh Signal mbérrinte né telefon dhe pérmbaijtja e tij shfagej si notification,
105 mund té ruante njé kopje té atij informacioni né databazén e vet té notifications. Pér
shkak té njé problemi té i0S, disa notifications gé duhej té fshiheshin mund té mbeteshin
né pajisje. FBI i gjeti pikérisht aty.

A #shté e njéjta rrugé teknike gé kané ndjekur ekspertét e SPAK? Kété nuk mund ta dimé
pa paré ekspertimin. Por rasti amerikan tregon se informacioni gé zhduket nga Signal
mund té keté léné gjurmé diku tjetér né i0Ss.

Vetém rreth dy javé mé voné,ne prill 2026 Apple publikoi i0S 26.4.2 dhe korrigjoi
problemin gé lejonte notifications té destinuara pér fshirje té mbeteshin né pajisje.

Dhe kétu lind njé pyetje interesante: ¢faré versioni té i0S kishte telefoni né momentin kur
u sekuestrua?

Historia e SPAK me shérbimin sekret dhe ajo e FBI-sé me Signal na kujtojné dicka gé
shpesh harrohet:

“Né epokén dixhitale, “encrypted” nuk do té thoté “pa gjurmé”. Njé komunikim mund té
jeté jashtézakonisht i sigurt gjaté transmetimit dhe, megjithaté, té krijojé gjurmé né
pajisjen ku mbérrin.

“Disappearing” nuk do té thoté domosdoshmeérisht se ¢do gjurmé gé ka krijuar sistemni
operativ éshté zhdukur né té njéjtén sekondé. Dhe ekspertét e SPAK nuk kané gjithmoné
nevojé té thyejné derén kryesore. Ndonjéheré mjafton té kérkojné se cfaré ka mbetur pas
saj: gjurmén gé mesazhi ka léné né iPhone. Dhe ndoshta ky éshté sekreti mé interesant i
komunikimeve sekrete moderne:

Nuk mjafton té dish nése mesazhi éshté i enkriptuar. Duhet té dish edhe ¢faré mbetet pasi
mesazhi éshté zhdukur.

©shqip.com
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