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Disa regjistrojné edhe pa Wi-Fi, ndérsa té tjera béhen rrezik serioz nése kané fjalékalime té
plagoset shoferi

dobéta, konfigurime té pasigurta ose bien né duar té paautorizuara. Rreziku lidhet edhe me

Lo}
pajisje gé regjistrojné vetém zé, pa lente té dukshme

Kamerat e vogla dhe pajisjet inteligjente jané béré shumé mé té gasshme. Shumé prej tyre
kontrollohen pérmes telefonit, mund té transmetojné drejtpérdrejt dhe t’i ruajné regjistrimet
né cloud ose né karté memorie.

Prandaj mbrojtja e privatésisé nuk kufizohet vetém te kérkimi i njé lenteje t& fshehur. Duhet
té dimé edhe nése pajisja mund té regjistrojé z&, nése transmeton nga larg, ku ruhen
regjistrimet dhe sa e sigurt éshté veté pajisja ose llogaria gé e kontrollon.

Filloni me njé kontroll té thjeshté té hapésirés

Lexo edhe:

Smart City, siguri apo survejim? ‘Qeveria po ndérton Big Brother-in shqiptar’, Nuri:
Kamerat inteligjente shkelin privatésing

Né hotel, apartament me gira, dhomé gjumi, banjé, dush apo kabiné zhveshjeje, kontrolli i
paré duhet té jeté vizual.

Shikoni sidomos objektet gé kané pamje té drejtpérdrejté drejt shtratit, dushit ose zonés ku
ndérrohen rrobat. Vémendjen duhet ta térheqin vrimat e pazakonta, sipérfaget shumé té vogla
e té erréta prej xhami, pajisjet e orientuara uditshém ose objektet elektronike qé nuk duket
se kané arsye té jené aty.

Kjo nuk do té thoté se ¢do detektor tymi, karikues, oré apo pajisje elektronike fsheh kamereé.
Njé element i pazakonté éshté vetém arsye pér kontroll mé té kujdesshém, jo prové se po
regjistroheni, transmeton Telegrafi.
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Lentet e kamerave mund té reflektojné dritén. Né njé ambient té errésuar, drita e telefonit
mund té drejtohet ngadalé drejt objekteve té dyshimta.

Njé reflektim i vogél dhe relativisht i forté mund € jeté indicie se aty ndodhet njé sipérfage
optike. Por kjo metodé nuk éshté e pagabueshme: xhami, plastika dhe metali gjithashtu
reflektojné dritén, ndérsa njé lente e vendosur thellé ose né kénd tjetér mund té mos jeté e
dukshme.

Telefoni mund té ndihmojé pér kamerat me infra té kuqe

Disa kamera pérdorin LED infra té kuge pér té regjistruar né errésiré. Syri i njeriut nuk i sheh
kéto 1reze, por disa kamera telefonash mund t’i perceptojné.

Njé prové e thjeshté mund t€ béhet me telekomandén e televizorit: drejtojeni nga kamera e
telefonit dhe shtypni njé buton. Nése né ekran shfaqget drité e bardhé, rozé ose vjollcé, ajo
kameré mund té perceptojé té paktén njé pjesé té rrezatimit infra té kuq.

ME pas, né njé dhome té errésuar, mund té kontrolloni pérmes kamerés sé telefonit nése
shfagen pika té vogla té ndritshme prané njé pajisjeje té dyshimté.

Megjithaté, shumé telefona moderné filtrojné infra té kugen, ndérsa shumé kamera té fshehta
nuk pérdorin fare ndri¢im infra té kuq. Pra, nése nuk shihni asgjé, kjo nuk déshmon se
kamera nuk ekziston.

A tregon drita e kuge se kamera po regjistron?
Jo domosdoshmeérisht.

Disa kamera kané LED gé ndizet gjaté regjistrimit, transmetimit ose lidhjes me rrjetin. Te té
tjera kjo drité mund té ¢aktivizohet ose mund té mos ekzistojé fare.

Prandaj mungesa e njé drite t& kuge, blu apo té gjelbér nuk do té thoté se kamera éshté e
fikur. Njé pajisje mund té regjistrojé pa zhurmé dhe pa sinjale t& dukshme.

Pamjet dhe zéri mund té merren edhe nga larg

Kamerat inteligjente zakonisht lidhen me internetin pérmes Wi-Fi-sé. Sipas National Cyber
Security Centre (NCSC) té Britanisé, kjo u mundéson pérdoruesve té shohin transmetimin
drejtpérdrejt dhe té marrin njoftime edhe kur ndodhen jashté shtépisé.

Por Wi-Fi nuk éshté ményra e vetme. Njé kameré mund t'i ruajé pamjet né karté microSD pa
gené fare e lidhur me internetin, mund té pérdoré rrjet celular ose té lidhet me njé regjistrues
lokal.

Pra, mungesa e Wi-Fi-sé nuk do té thoté se pajisja nuk po regjistron.
Jo vetém pamje — mund té regjistrohet edhe zéri

Shumé kamera moderne kané mikrofon té integruar. Federal Trade Commission (FTC)
sgaron se kamerat smart dhe IP mund té transmetojné jo vetém video, por edhe audio, té cilén
pérdoruesi mund ta dégjojé nga telefoni ose kompjuteri.

Ekzistojné gjithashtu pajisje qé nuk kané fare lente dhe funksionojné vetém si regjistrues
zéri. Kjo éshté arsyeja pse njé kontroll i privatésisé nuk duhet té kufizohet vetém te kérkimi i
kamerave.

Si mund té ndodhé gasja e paautorizuar nga larg
Qasja nga larg nuk kérkon qé personi té jeté fizikisht prané kamerés.

Nése njé kameré éshté e lidhur me internetin, dikush gé fiton gasje té paautorizuar né
llogariné, aplikacionin ose rrjetin e saj mund té shohé transmetimin apo regjistrimet dhe, kur
pajisja e mbéshtet, edhe té dégjojé audion.

NCSC paralajméron se transmetimet ose pamjet e kamerave smart mund, né raste té
caktuara, t€ béhen té qasshme pér persona té paautorizuar. Njé rrezik i njohur jané
fjalékalimet e parazgjedhura nga prodhuesi ose fjalékalimet e dobéta gé mund té
hamendésohen.



Rrezikun mund ta shtojné pérdorimi i té njéitit fjalékalim né disa shérbime, mungesa e
verifikimit me dy faktoré, firmware-i i vjetér, aplikacionet e papérditésuara ose
komprometimi i telefonit apo kompjuterit nga i cili menaxhohet kamera.

FTC rekomandon pérdorimin e fjalékalimeve unike, aktivizimin e autentikimit me dy faktoré
kur ofrohet, si dhe pérditésimin e kamerés dhe aplikacionit.

Edhe routeri mund té jeté pika e dobét
Siguria e kamerés lidhet edhe me siguriné e rrjetit.

NCSC paralajméron se funksione té routerit si UPnP dhe port forwarding mund, né
konfigurime té caktuara, té ekspozojné pajisjet e rrjetit ndaj internetit dhe rekomandon
caktivizimin e tyre kur nuk nevojiten. Po ashtu késhillon qé gasja nga larg té ¢aktivizohet
nése pérdoruesit nuk u duhet.

Pér mbrojtje, pérdorni fjalékalime té gjata dhe unike, aktivizoni verifikimin me dy hapa,
pérditésoni firmware-in e kamerés dhe routerit dhe mos lini t& aktivizuara funksione qé nuk i
pérdorni. NCSC gjithashtu késhillon shmangien e pajisjeve gé nuk mbéshteten mé me
pérditésime sigurie.

A mund ta zbulojé Wi-Fi-ja njé kameré té fshehté?

Nése keni gasje té ligjshme né rrjetin Wi-Fj, lista e pajisjeve té lidhura mund té regojé njé
pajisje gé nuk e njihni.
Por kjo nuk &shté prové pérfundimtare. Kamera mund té regjistrojé vetém lokalisht, té jeté né

njé rrjet tjetér ose té paragitet me njé emér teknik qé nuk tregon se éshté kameré.

Prandaj aplikacionet gé premtojné se “zbulojné ¢do kameré t€ fshehté” vetém duke skanuar
‘Wi-Fi-n duhet té trajtohen me rezerve.

Po detektorét profesionalé?
Ekzistojné pajisje qé kérkojné sinjale radiofrekuence ose reflektim optik té lentes.

Ato mund té ndihmojné, por nuk jané té pagabueshme. Njé detektor RF mund té reagojé ndaj
telefonave, routeréve, Bluetooth-it dhe pajisjeve té tjera elektronike. Ndérsa njé kameré qé
regjistron vetém né karté memorie mund té mos transmetojé fare sinjal radio.

Prandaj ményra mé e miré éshté kombinimi i kontrollit fizik, kontrollit optik dhe kontrollit té
rrjetit, kur ky éshté i mundur.

Po apartamentet me qira?

Airbnb aktualisht nuk lejon kamera ose pajisje regjistrimi gé monitorojné hapésirat e
brendshme té banesave té listuara né platformé, edhe nése pajisjet jané té fikura ose té
shképutura. Kamerat e fshehta jané rreptésisht té ndaluara. Airbnb i pérkufizon si pajisje
regjistrimi edhe ato gé regjistrojné ose transmetojné video, imazhe apo audio.

Kamerat e jashtme mund t€ lejohen sipas kushteve té platformés, por prania dhe vendndodhja
e tyre duhet té deklarohen dhe ato nuk mund té monitorojné zona ku njerézit kané pritshméri
té larté pér privatési.

Nése gjeni njé pajisje té dyshimté

Mos e shkatérroni dhe mos e gmontoni menjéheré.

Fotografojeni pajisjen dhe pozicionin ku ndodhet. Dokumentoni ambientin dhe shmangni
manipulimin e panevojshém. Nése mendoni se mund té béhet fjalé pér prové, mos hiqni

kartén e memories dhe mos ndryshoni konfigurimet.

INE hotel ose apartament me qira, kontaktoni menaxhmentin ose platformén pérmes sé cilés
éshté béré rezervimi.

Nése dyshoni se jeni regjistruar pa dijeniné tuaj né njé hapésiré private, rasti mund t'u
raportohet organeve kompetente dhe, kur kemi € béjmé me pérpunim té té dhénave

personale, edhe Agjencisé pér Informim dhe Privatési.

Mos u pérpiani ta “hakoni” paiisien pér té zbuluar se kuit i pérket dhe mos hvni né llogari ose



sisteme qéh nuk jané tuajat.

Pesé gjéra qé nuk duhet t’i merrni si té miréqgena

“Neése nuk ka drité té kuge, nuk regjistron” — jo domosdoshmerisht.

“Nése nuk ka Wi-Fi, nuk regjistron” — gabim; pajisja mund té ruajé pamjet lokalisht.
“Telefoni zbulon ¢do kameré” — jo.

“Njé aplikacion mund ta gjejé ¢do pajisje té fshehté” — jo.

“Njé kameré e zakonshme shtépiake éshté automatikisht e sigurt” — jo. Siguria varet edhe nga
fjalékalimi, firmware-i, llogaria, routeri dhe konfigurimi i qasjes nga larg. NCSC dhe FTC
rekomandojné masa konkrete pér zvogélimin e kétyre rrezigeve.

Nuk ekziston njé “truk magjik” qé zbulon ¢do kameré

Njé pajisje mund té regjistrojé pa LED, pa zhurmé, pa Wi-Fi dhe pa dhéné shenja té
dukshme.

Prandaj mbrojtja mé e miré éshté kombinimi i kontrollit fizik t& ambientit, vémendjes ndaj
objekteve té pazakonta, kérkimit té reflektimeve, kontrollit pér infra té kuqe dhe, kur éshté e
mundur, kontrollit té rrjetit.

Privatésia sot nuk mbrohet vetém duke kérkuar njé lente té fshehur. Duhet menduar edhe pér
mikrofonin, lidhjen me internetin, ruajtjen e regjistrimeve, siguriné e routerit dhe mbrojtjen e
llogarive qé kontrollojné kéto pajisje. /Telegrafi.
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Smart City, siguri apo survejim? ‘Qeveria po ndérton Big Brother- Shkelje privatésie apo mashtrimi
c in shqgiptar, Nuri: Kamerat irradh&s? Nuri — Lamallarit: Ku

inteligjente shkelin privatésiné jané vendosur kamerat

TR LN

Denoncon Meta: Takimet e mia “Survejim si né komunizém"/ Nuk lejohen kamerat né
me avokatin po monitorohen me Berisha: Rama pérgjon protestat proceset giyqésore, Televizionet

kamera me kamera robotike kérkojné ndérhyrjen e
5 menjéhershme t€ KLGJ

RRETH NESH

Boldnews.al mbetet zgjedhja e paré pér njé lexues i cili
kérkon 1€ informohet me sakiési pér njé lajm. Misioni joné
kryesor éshté paanshéméria dhe profesionalizmi dhe pér
kété jané té punésuar gazetarét me 1€ miré né tregun

mediatik.
Na kontakto: [email protected]




Pamja kétu éshté e ri-koduar pér ta futur né dokument. Artefakti autoritar éshté skedari WebP i ruajtur, dhe hash-i i tij &shté ai i shtypur te fagja e paré — pra
dallimi éshté i verifikueshém, jo i fshehur.



